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摘 要：针对边缘计算中终端接入密集、任务计算压力大的问题，提出了一种基于区块链与无人机（unmanned 

aerial vehicles，UAVs）的安全边缘计算卸载架构。该架构利用区块链技术整合多个移动边缘计算（mobile edge 

computing，MEC）集群，实现计算资源的可信协同，同时提升无人机与终端之间信息交互的安全性。首先，为

提高效率，该架构对所采用的实用拜占庭容错共识算法进行了优化，旨在减少区块链任务的计算能耗和时延。其

次，综合考虑了终端的卸载策略、无人机轨迹以及无人机在完成终端卸载任务和区块链任务中的计算资源分配，

构建了一个联合优化问题，目标是最小化整个网络的时延和能耗。最后，由于该问题属于混合整数非线性规划问

题，通过交替使用块坐标下降（block coordinate descent，BCD）和连续凸近似（successive convex approximation，

SCA）算法来求解。仿真结果表明，所提方案能在保证通信安全的同时，显著地降低系统的时延和能耗，性能优

于其他基线算法。
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Abstract: To address the challenges of dense terminal access and high computational pressure in edge computing, a se‐

cure edge computing offloading architecture based on blockchain and unmanned aerial vehicles (UAVs) was proposed. 

The architecture leveraged blockchain technology to integrate multiple mobile edge computing (MEC) clusters, enabling 

trustworthy collaboration of computing resources while enhancing the security of information exchange between UAVs 

and terminal devices. Firstly, to improve efficiency, this architecture optimized the adopted practical Byzantine fault toler‐

ance consensus algorithm, aiming to reduce the computational energy consumption and latency of blockchain tasks. Then, 

considering the terminal offloading strategy, UAV trajectories, and the allocation of computing resources for UAVs in 

both terminal offloading tasks and blockchain tasks, a joint optimization problem was formulated with the goal of mini‐

mizing the overall network latency and energy consumption. Finally, since this problem was a mixed-integer nonlinear 

programming problem, it was solved by alternately using block coordinate descent (BCD) and successive convex approxi‐

mation (SCA) algorithms. Simulation results show that the proposed scheme significantly reduces the system latency and 

the energy consumption while ensuring communication security and outperforms the other baseline algorithms.
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0　引言

随着物联网（Internet of things，IoT）技术的

广泛应用，如人脸识别、自动驾驶等时延敏感型任

务不断涌现，对网络计算能力与通信效率提出了更

高的要求[1-2]。移动边缘计算（mobile edge comput‐

ing，MEC）通过在网络边缘部署计算资源，有效

地降低了时延与能耗，成为支撑智慧城市等新兴应

用的重要技术手段[3-4]。在终端节点日益密集、业务

并发性强的背景下，固定式MEC部署面临资源瓶

颈和覆盖弹性不足的问题[5]。具备灵活部署能力的

无人机（unmanned aerial vehicles，UAVs）被广泛

用于协助MEC提供动态计算服务[6-7]。然而，由于

UAV空中通信易受窃听与干扰，如何保障其在 IoT

场景中的数据安全仍是当前研究的关键挑战[8-9]。

区块链（blockchain）因强大的加密机制和数

据可追溯性，将其部署于边缘服务器上成为了一种

热点解决方案[10-11]。文献[12]探讨了在MEC网络中

融合区块链，以数据压缩技术提高计算卸载效率。

为安全记录无人机的数据交易，文献[13]提出了基

于区块链的安全数据传输方案，并设计了一种新型

声誉激励机制，用于选择高声誉无人机执行传感任

务。文献[14]引入了支持区块链技术的MEC系统，

以保障受损机器通信网络中的数据传输的安全性和

可靠性。此外，文献[15]提出了一种结合MEC和区

块链技术的无人机辅助物联网系统，通过区块链记

录终端设备与无人机之间的计算事务，提升系统的

安全性和运行效率。文献[16]提出了一种集成区块

链和MEC的安全空中卸载，通过采用实用拜占庭

容错（practical Byzantine fault tolerance，PBFT）共识

算法进行区块链任务，提升了区块链网络的容

错性。

上述研究主要存在以下3个问题。

（1）当前的研究主要集中于单集群模式，将所

有无人机部署在单一集群中，缺乏对多集群架构的

探讨。单集群架构的系统模型在扩展性方面存在一

定局限，因此，考虑多集群架构更贴近实际应用

场景。

（2）缺少对无人机轨迹的讨论。在无人机同时

充当边缘计算节点和区块链节点的模型中，将无人

机位置固定，使其充当空中基站，导致场景中距离

无人机较远的移动终端传输时延和能耗的增加，这

限制了无人机的移动性和整体网络的性能。

（3）缺乏对区块链共识算法性能的考虑，对区

块链任务本身的资源消耗关注较少。进行区块链任

务时，只考虑了区块链采用的共识算法对场景安全

性的影响，由于区块链系统的运行涉及区块生成、

区块传播和区块验证等卸载任务，因此，应该权衡

卸载任务和区块链任务的计算资源分配，以防不必

要的资源损失。

针对上述问题，研究了一种结合移动边缘计算

与区块链技术的安全空中卸载网络架构，旨在降低

整个网络的资源损耗，同时保障数据安全与隐私。

在该架构中，移动终端的卸载策略、无人机轨迹和

卸载任务的计算资源分配被视为实现安全计算卸

载的核心环节。具体而言，本文的主要贡献总结

如下。

（1）针对边缘计算中无人机与移动终端间数据

传输安全问题，提出了一种基于区块链和无人机的

安全边缘卸载架构。该架构通过引入区块链技术实

现多个集群的有效关联，显著地增强了集群内

UAVs 与终端之间的数据传输安全性及隐私保护

能力。

（2）在所提出的架构中，区块链系统采用了

PBFT共识算法，将整个UAVs网络构建为一个联

盟链，UAVs作为区块链节点，负责对MEC系统中

的任务卸载记录进行共识和打包，从而完成对整个

网络的隐私保护。

（3）构建了一个联合优化问题，综合考虑了

MEC系统与区块链系统中的计算资源分配、任务

卸载调度及UAVs轨迹的优化，目标是最小化网络

的时延成本与能耗成本的加权和。为了优化该混合

整数非线性规划（mixed-integer nonlinear program‐

ming problem，MINLP）问题，采用基于块坐标下

降（block coordinate descent，BCD）的算法将问题

解耦为多个子问题，交替进行求解。仿真结果表

明，所提算法在性能上优于其他基准算法。

1　系统模型

基于区块链和无人机的安全边缘网络卸载模型

如图1所示。该架构包括M组集群，每个集群由一

架UAV和K台移动终端组成。每架UAV均配备了

MEC服务器和区块链服务器，用于支持计算卸载

和区块链任务的处理。假设每个移动终端在一个时
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隙内有且只有一个卸载任务需要执行，且终端的本

地计算资源不足以完成该任务。设集合M = {1, 2, 

}…, M 表示所有无人机集群，集合K = {1, 2,…, K}
表示每个集群中的移动终端集合。由于每架UAV

都配备了MEC服务器和区块链服务器，这使UAV

在系统中同时担任计算卸载节点和区块链节点的双

重角色，能够并行处理卸载任务和区块链任务。这

种设计不仅提升了系统的任务处理能力，还保障了

任务卸载过程中的数据安全性和隐私性。针对该架

构，考虑到各集群彼此独立且基础设施完全一致，

因此，后续的UAVs轨迹优化问题简化为单个集群

的优化问题，仅须通过区块链层的共识机制实现所

有集群间的交互。

如图1所示，整个网络被分为两层架构：下层

为MEC-UAV架构，上层为区块链架构。在MEC-

UAV层中，UAVs充当计算节点，对移动终端的计

算任务进行处理；在区块链层，UAVs充当区块链

节点，将其处理完的计算结果和终端信息打包成

块，节点达成共识后，主节点将区块添加到区块链

中。如果交易泄露，可以根据区块链找到报废节点

或者恶意节点[17]，从而修复整个区块链层的正常

运转。

1.1　信道模型

信道模型可建模为UAVs轨迹和UAV- user通信。

（1）UAVs轨迹：第 k个移动终端的水平位置

表示为wk = [ xk, yk ]T。第m架UAV的飞行周期被定

义为 T，并且假设 UAV 固定在地面以上的高度为

H，水平位置设为 qm ( t ) = [ ux ( t ), uy ( t ) ]T，其中，

t ∈ [0, T ]。为了方便无人机轨迹的建模，将连续时

间T划分为N + 1个等长的时隙 δ t = T/ ( N + 1)。因

此，第 m 架 UAV 在时隙 n 处的水平位置表示为

qm [ n ] = [ ux [ n ] , uy [ n ] ]T，其中，时隙集合定义为

N = {1, 2, …, N + 1}，则第m架UAV的轨迹可以表

示为{q[n]}|N + 1
n = 1。

（2）UAV-user 通信：将第m架UAV与移动终

端 k之间的通信链路定义为无限视距（line of sight，

LOS）传输，由UAV的移动引起的多普勒效应可

以被补偿且不计[18]，因此，UAV和移动终端 k之间

的信道增益为自由空间路径损耗模型：

gk[n] = β0d -2
k [n] =

β0

H 2 + ||q [ n ] - wk||
2

（1）

其中，dk[n]代表了在时隙n中UAV和移动终端 k之

间的空间距离，β0表示当参考距离d0=1 m时的信道

增益。

进一步地，假设移动终端与UAVs之间的信息

传输采用正交频分多址（orthogonal frequency divi‐

sion multiple access，OFDMA）[19]，即总的可用带

宽B被等分为K个子载波；Bk = B/K。因此，第m

架UAV和移动终端k在时隙n的传输速率表示为：

Rk[n] = Bklb (1 +
pk gk[ ]n

N0 Bk ) =

Bklb (1 +
pkγ0

H 2 + ||q [ n ] - wk||
2 ) （2）

其中，Bk表示UAV与移动终端 k之间的信道带宽，

pk表示移动终端 k的发射功率，γ0 = β0 / ( N0 Bk )表示

d0 = 1 m 时无人机的参考接收信噪比（signal-to-

noise ratio，SNR），N0 表示无人机的噪声功率谱

密度。

1.2　计算卸载模型

定义在任意时隙n内，每个移动终端至多有一

个待处理的卸载任务，该任务可表示为 Tk{n} =

(Sk[n] , Ck[n] )，其中，Sk[n]表示移动终端 k在时隙

n传输的卸载任务大小，Ck[n]表示完成时隙n中移

动终端 k的卸载任务所需要的CPU周期数。值得注

意的是，任意时隙 n，移动终端 k的卸载任务数据

量应小于该时隙中最大的信息传输量，即：

ak[n]Sk[n] ≤ δ t Rk[n] （3）

其中，ak[n] ∈ {0,1}表示移动终端 k在时隙n是否进

行任务卸载，δ t表示每个时隙的时间间隔，δ t Rk[n]
表示移动终端k在时隙n中的最大传输信息量。

图1　基于区块链和无人机的安全边缘网络卸载模型
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移动终端卸载任务的处理过程包括时延成本以

及能耗成本。

（1）时延成本：卸载任务处理的时延包括移动

终端将任务卸载给UAVs的传输时延和UAVs处理

卸载任务的计算时延。移动终端 k卸载任务的传输

时延为：

T tran
k [n] =

Sk[ ]n
Rk[ ]n

（4）

此外，将MEC-UAV层中的计算资源分配策略

定义为 F1 = { fk[n] , fk[n] > 0}，其中，fk[n]表示在

时隙 n，UAV分配给移动终端 k的计算资源（CPU

周期/s），无人机处理移动终端 k的卸载任务的计算

时延为：

T comp
k [n] =

Ck[ ]n
fk[ ]n

（5）

（2）能耗成本：卸载任务处理的能耗包括移动

终端向UAVs传输任务时的传输能耗以及UAVs处

理任务时的计算能耗。移动终端 k在时隙 n时的传

输能耗表示为：

E tran
k [n] = pkT

tran
k [n] = pk

Sk[ ]n
Rk[ ]n

（6）

在MEC-UAV层中，MEC服务器执行卸载任务

Tk{n}的CPU频率为：

pexe
C = kcomp f £

k （7）

其中，kcomp 表示有效电容开关，其值取决于MEC

服务器的芯片型号，而£对应一个正常数，一般情

况下，取值为 3[20]。因此，UAV在时隙 n时处理移

动终端k的卸载任务所需要的计算能耗为：

E comp
k [n] = pexe

C T comp
k [n] = kcomp f 2

k [n]Ck[n] （8）

由于卸载任务的大小 Sk[n]远大于计算结果的

大小，因此，忽略UAVs将计算结果返回给移动终

端的时延和能耗。

此外，定义变量A = {ak[n] |k ∈ K, n ∈ N }，其

中，ak[n] = 1表示移动终端 k在第 n个时隙向UAV

卸载任务，否则 ak[n] = 0，即时隙 n中移动终端 k

卸载至UAV的任务数据量可表示为：ak[n]*Sk[n]。
须注意的是，在任意时隙n中，每架UAV仅能处理

一个移动终端k的卸载任务，即：∑
k ∈ K

ak[ ]n = 1, ∀n （9）

基于以上分析，MEC-UAV层中移动终端 k的

卸载任务Tk{n}的能耗成本可以表示为：

Ek[n] = ak[n] (E tran
k [n] + E comp

k [n] ) （10）

类似地，移动终端k的卸载任务Tk{n}的时延成

本可以表示为：

Tk[n] = ak[n] (T tran
k [n] + T comp

k [n] ) （11）

1.3　区块链模型

在每个集群中，UAVs上部署了区块链服务器，

UAVs作为区块链节点运行，所有集群中的UAVs

共同构成联盟链中的完整区块链节点网络，协同执

行区块链任务[21]。在区块链层中，共识节点UAVs

采用PBFT共识算法[22]，用于验证计算卸载记录的

计算结果并生成签名。PBFT共识算法通常适用于

节点数量较少的中小型联盟链场景。即使在联盟链

中存在少量恶意节点的情况下，该算法依然能够通

过依赖诚实节点的验证信息实现联盟链的共识一

致。恶意节点通常指对接收到的消息作出虚假回复

甚至伪造信息的节点。然而，PBFT共识算法可以

有效地抵御恶意节点和故障节点的干扰，将由此带

来的风险降至最低。

为了增强容错能力，PBFT共识算法的最大容

错节点数量为 f = ( M - 1) /3，其中，M表示区块链

系统的总节点数。区块链共识算法流程如图 2 所

示，UAVs节点分为主节点和副节点。PBFT共识算

法通过选举确定主节点，也可以通过在每轮共识后

轮换下一个节点作为主节点，从而保障区块链模型

的去中心化特性，实现信息公开透明。在PBFT共

识协议中，区块链共识的达成需要经历4个主要阶

段：（1）预准备阶段：所有UAVs节点接收来自客

户端的请求；（2）准备阶段：UAVs节点之间相互

交换消息以达成初步一致；（3）提交阶段：节点确

认信息并记录交易；（4）回复阶段：无人机节点将

验证结果反馈给客户端。本模型中，区块仅存储

MEC节点处理后的结果数据，相较原始任务数据

大幅压缩。由于采用节点数量有限的联盟链结构，

区块传输开销较小、时延可控，因此本文合理简化

图2　区块链共识算法流程
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了UAVs在该过程中的通信成本。

客户端首先向主节点发送请求，指示共识过程

的启动。系统中的UAVs节点从MEC系统中收集交

易数据，包括加密的用户身份信息、卸载任务结果

以及计算卸载记录。主节点需要在接收到事务时验

证签名和消息验证码（message authentication code，

MAC）。假设所有节点分别需要 γ1和 γ2CPU周期来

生成或验证一个签名和一个MAC，ϕ表示存储在块

中的最大事务数，θ对应于有效事务的比例。因

此，主节点的计算成本可以表示为：

e1 =
ϕ
θ (γ1 + γ2 ) （12）

当从主节点接收预准备消息时，副节点必须在

接收到新区块时继续验证事务的签名和MAC。然

后生成一个签名和M - 1个MAC。副节点的计算

成本可以表示为：

e2 = γ1 + γ2(M - 1) + ϕ (γ1 + γ2 ) （13）

在准备阶段，每个副节点都需要向其他节点发

送准备消息。节点至少验证2f个节点（副节点包括

自己）签名和 MAC，然后生成一个签名和 M - 1

个MAC。因此，在此过程中，副节点的计算成本

可以表示为：

e3 = γ1 + γ2(M - 1) + 2f (γ1 + γ2 ) （14）

在提交阶段，每个节点在接收到来自其他节点

的提交消息时都必须验证 2f 个节点签名和 MAC，

然后生成一个签名和 MAC。因此，在此过程中，

节点的计算成本可以表示为：

e4 = (2f + 1) (γ1 + γ2 ) （15）

在回复阶段，当收集 f + 1个匹配的提交消息

时，新的块将成为有效的块，并被广播到区块链系

统。在此过程中，计算成本可以表示为：

e5 = ( f + 1) (γ1 + γ2 ) （16）

在上层区块链架构中，计算资源分配策略被表

示为 F2 = { fm|m ∈M}， fm 是区块链节点的计算

能力。

基于上述分析，在区块链架构中任务的总时延

成本可以由下式给出：

Tm =
e1 + e2 + e3 + e4 + e5

fm

（17）

类似于MEC-UAV的分析，在区块链架构中，

CPU的计算能力表示为pm = kcomp f 3
m。因此，在区块

链系统中任务的总能耗成本可以表示为：

Em = pmTm = kcomp f 2
m Tm （18）

1.4　无人机推进模型

由于集群中UAVs以固定高度在空中水平飞行

推进，因此架构中的能耗成本需要考虑UAVs的推

进能耗[23-24]。进一步地，UAV从初始位置q0飞行至

最终位置qF的过程中，其飞行速度受到最大飞行速

度Vmax 的约束。该速度约束确保了UAVs在飞行过

程中保持稳定的能量消耗，同时为系统设计提供了

实际的操作限制条件，因此：

q[1] = q0 （19）

q[ N + 1] = qF （20）

 q[ ]n + 1 - q[ ]n 2 ≤ (δ tVmax ) 2
（21）

v [n] =
q[ ]n + 1 - q[ ]n

δ t

（22）

其中，v [n]为UAVs在飞行过程中位于时隙 n处的

飞行速度，由此可以得到UAVs的飞行功耗为[25]：

P ( v [ ]n ) = P0(1 +
3 v [ ]n

2

U 2
tip ) + Pi ( 1 +

 v [ ]n
4

4v4
0

-  v [ ]n
2

2v2
0

)
1
2 +

1
2

d0 ρsA0 v [ ]n
3

（23）

其中，P0和Pi分别表示UAVs在悬停状态下的旋翼

的轮廓功率和感应功率，U tip、v0、d0、ρ、s和A0是

与无人机空气动力学相关的参数[25]。因此，无人机

在整段飞行时间内的推进能耗表示为：

Efly = δ t∑
n = 1

N

P ( ) v [ ]n （24）

2　问题制定与优化过程

2.1　优化问题制定

整个UAVs系统的总时延成本可以表示为：

T =∑
k ∈ K
∑
n ∈ N

Tk[ ]n + ∑
m ∈M

Tm （25）

相应的，整个UAVs系统的总能耗成本可以被

定义为：

E =∑
k ∈ K
∑
n ∈ N

Ek[ ]n + ∑
m ∈M

Em + ξEfly （26）

其中，ξ是确保无人机推进能耗与无人机处理卸载

任务的能耗Ek[n]和区块链的共识任务能耗Em有相

同水平的映射因子。然后，提出了一个用户关联优

化变量A = {ak[n] |k ∈ K, n ∈ N }、无人机轨迹优化
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变量Q = {q[n] ,v [n]}N

n = 1
、卸载任务的资源分配变

量F1 = { fk[n] |k ∈ K}和区块链任务的计算资源分配

变量F2 = { fm|m ∈M}的联合优化问题，以最小化

归一化后无人机网络完成卸载任务和区块链共识任

务的时延和能耗的加权和为目标，其中，时延和能

耗分别被归一化为相对于其下界的比值。优化问

题为：

P1: min
A, Q, F1, F2

w1

E
ELB

+ (1 - w1 ) T
TLB

s.t. C1: q[1] = q0,  q[ N ] = qF

C2: ||q [ n + 1] - q [ n ] ||2 ≤ (δ tVmax )2,  ∀n

C3: v [n] =
q[ ]n + 1 - q[ ]n

δ t

,  ∀n

C4: ∑k ∈ Kak[ ]n = 1,  ∀n

C5: ak[n] ∈ {0,1},  ∀k, n (27)

C6: Sk[n] ≥ 0,  ∀k, n

C7: ∑
i = 1

n

Sk[ ]n ≤∑
i = 1

n

δ t Rk, m[ ]n ,  ∀k, n

C8: ∑
k ∈ K

ak[ ]n fk[ ]n + fm ≤ F,  ∀m, n

C9: fk[n] ≥ 0, fm ≥ 0,  ∀k, m, n

其中，ELB与TLB分别表示系统能耗E与时延T可达

到的最优下界。w1(0 ≤ w1 ≤ 1)是权重因子，将目

标函数整合为一个整体，并平衡时延和能耗的权

重。F表示无人机的最大计算能力，通过调整w1的

值，可以动态地控制能耗和时延之间的偏好。当无

人机的电池电量不足时，可以增加w1 的值，以节

省更多的计算和通信能耗，同时，假如网络要求对

时延敏感，那么则应该减少 w1 的值以减少时延。

约束式C1分别对应无人机的初始/终点位置，约束

式C2是无人机满足的最大速度约束，约束式C3是

无人机的速度约束，它的速度依靠无人机的前后位

置。约束式C4~C5是无人机与终端用户之间的任务

卸载关系。约束式C6⁓C7表示的是每个终端用户的

卸载任务量大小与用户与无人机之间传输容量的因

果关系式。约束式C8表示的是确保分配给卸载任

务和区块链任务的计算资源小于无人机的最大计算

能力。优化问题式P1是一个典型的MINLP，具有

较高的求解复杂性。为了解决这一棘手问题，采用

变量解耦合策略，将问题分解为多个子优化问

题[26]，并通过交替优化的方法对其进行迭代求解，

从而逐步逼近最优解。

2.2　问题求解

2.2.1　MEC-UAV层优化求解

通过分析目标函数的结构和所提出的优化问题

的约束条件，可以看出二元变量 ak[n]的存在使问

题式P1变得非凸。由于离散变量的优化不适合大

规模的问题，又可见约束式C5是离散的，因此，

为了方便起见，首先将 ak[n]松弛为 ak[n] = [0, 1]，
将 0-1离散规划问题转化为基于对偶的连续优化方

法，从而有利于算法的构造和实施[27]。因此，式中

的优化问题可以具体表示为问题式P2，如下所示：

P2: min
A, Q, F1, F2

∑
n ∈ N

 ∑
k ∈ K

ak[ ]n
é

ë

ê
êê
ê w1

ELB ( pk

Sk[ ]n
Rk[ ]n

+ kcomp f 2
k [n]Ck[n] ) +

1 - w1

TLB ( Sk[ ]n
Rk[ ]n

+
Ck[ ]n
fk[ ]n )ùûúúúú +

∑
m ∈M

[
w1

ELB

e1 + e2 + e3 + e4 + e5

fm

+
1 - w1

TLB

kcomp f 2
m Tm ] +

w1

ELB

ξδ t∑
n = 1

N

P ( ) v [ ]n （28）

s.t. C1⁓C4, C6⁓C9

C10: ak[n] ∈ [0, 1] ,  ∀k, n

即使处理了 ak[n]之后，问题式P2的目标函数

的优化变量依旧与其约束相互耦合，这导致了上述

问题还是一个非凸问题。为了解决问题的非凸性，

需要将问题式P2分解，给问题降耦合。首先，考

虑将上层区块链架构中区块链任务的计算资源分配

进行给定赋值，得到下述优化问题式 P3，通过求

解问题式P3可以得到上层MEC-UAV架构中用户关

联、无人机轨迹和卸载任务的计算资源分配。

P3: min
A, Q, F1

∑
n ∈ N
∑
k ∈ K

ak[ ]n
é

ë

ê
êê
ê w1

ELB ( pk

Sk[ ]n
Rk[ ]n

+ kcomp f 2
k [n]Ck[n] ) +

1 - w1

TLB ( Sk[ ]n
Rk[ ]n

+
Ck[ ]n
fk[ ]n )ùûúúúú +

∑
m ∈M

[
w1

ELB

e1 + e2 + e3 + e4 + e5

fm

+
1 - w1

TLB

kcomp f 2
m Tm ] +

w1

ELB

ξδ t P ( ) v [ ]n （29）

s.t. C1⁓C4, C6⁓C10

在上述优化问题式 P3 中，目标函数包含 了 Sk[n] /Rk[n] 项，其中， Rk[n] 的 qn 导致函数
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非凸。为了解决非凸性，引入了辅助变量 tk =

{tk[n] |k ∈ K}，满足约束 tk [ n ] ≥ ( Rk [ n ])-1。因此问

题式P3被改写成问题式P4：

P4: min
A, Q, F1, tk

∑
n ∈ N
∑
k ∈ K

ak[ ]n
é

ë

ê
êê
ê w1

ELB
( pk tk[n]Sk[n] + kcomp f 2

k [n]Ck[n] ) +
1 - w1

TLB (tk[n]Sk[n] +
Ck[ ]n
fk[ ]n )ùûúúúú +

∑
m ∈M

[
w1

ELB

e1 + e2 + e3 + e4 + e5

fm

+
1 - w1

TLB

kcomp f 3
m Tm ] +

w1

ELB

ξδ t∑
n = 1

N

P ( ) v [ ]n （30）

s.t. C1⁓C4, C8⁓C10

C11: tk[n] ≥ (Rk[n] ) -1

为了后续求解与阅读的便利，记：

Θ1 =
w1

ELB
( pktk[n]Sk[n] + kcomp f 2

k [n]Ck[n] ) +
1 - w1

TLB (tk[n]Sk[n] +
Ck[ ]n
fk[ ]n ) （31）

Θ2 =
w1

ELB

e1 + e2 + e3 + e4 + e5

fm

+
1 - w1

TLB

kcomp f 3
m Tm （32）

Θ3 =
ω1

ELB

δ t P ( v [ ]n ) （33）

后续将问题式 P4 分解成用户关联优化问题、

无人机轨迹优化问题和处理卸载任务的计算资源分

配优化问题 3 个子问题进行交替求解，具体流程

如下。

（1）终端用户与UAVs关联：对于给定的UAVs

轨迹Q、MEC-UAV层的计算资源分配F1以及辅助

变量 tk，用户关联的优化问题可以表示为问题式

P4.1：

P4.1: min
A
∑
n ∈ N

 ∑
k ∈ K

ak[ ]n Θ1 + ∑
m ∈M

Θ2 + ξ∑
n = 1

N

Θ3

s.t. ∑
k ∈ K

ak[ ]n = 1,  ∀n

ak[n] ∈ [0,1] , ∀k, n （34）

∑
k ∈ K

ak[ ]n fk[ ]n + fm ≤ F, ∀m, n

问题式P4.1的目标函数和约束是关于优化变量

ak[n]的凸函数。因此，问题式P4.1是一个凸优化问

题，可以通过CVX标准凸程序求解器来解决问题。

（2）无人机轨迹：对于给定卸载任务的计算资

源分配F1和求解出的用户关联变量最优解A，无人

机的轨迹优化问题可以表示为问题式P4.2：

P4.2: min
Q, tk

∑
n ∈ N

 ∑
k ∈ K

ak[ ]n Θ1 +∑m ∈MΘ2 +

ξ∑n = 1

N Θ3

（35）

s.t. C1⁓C3, C6⁓C7, C11

问题式 P4.2 中约束式 C7 和 C11 为非凸约束，

目标函数也是非凸的，因此问题式P4.2是非凸优化

问题。首先，为了解决目标函数的非凸性，引入了

辅助变量 vn ≥  v [ ]n 。因此推进能耗表达式可以重

写为式（36）：

P (vn ) = P0(1 +
3v2

n

U 2
tip ) +

Pi( 1 +
v4

n

4v4
0

- v2
n

2v2
0 ) 1

2

+
1
2

d0 ρsA0v
3
n

 

（36）

式（36）中第二项是非凸的。这里引入辅助

变量u2
n ≥ 1 + v4

n / (4v4
0 ) - v2

n / (2v2
0 )进行处理，然后

转化为：

1
u2

n

≤ u2
n +

v2
n

v2
0

,   ∀n ∈ N （37）

对于不等式（37）的右边部分（right-hand side，

RHS）多项式来说，其相对于辅助变量vn和un是联

合凸函数，能够通过一阶泰勒公式展开得到下界；

对于 vn 和 un 的任何局部点{vj
n, u

j
n}（j表示第 j次迭

代）来说，可以得到其下界函数[28]：

P φ
n = (u  j

n ) 2
+ 2u  j

n(un - u  j
n ) + (v  j

n ) 2 1
v2

0

+
2v  j

n

v2
0

(vn - v  j
n )

（38）

在非凸约束式C11和C7的处理中，使用了连

续凸近似（successive convex approximation, SCA)

算法将其转化为凸约束，可以获得问题的近似

解[29]。通过SCA算法，可以推导出定理1。

定理 1对于在第 r次迭代任意给定的局部轨迹

qr
m[n]，有：
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lb (1 +
pk β0

σ 2 ( H 2 + ||qm [ n ] - wk||
2 ) ) ≥ ϕq{qm[n]}   （39）

其中，

ϕq{qm[n]} = lb (1 +
pk β0

σ 2 H 2 + ||qr
m [ n ] - wk||

2 ) -
Jr[ ]n

||qm [ n ] - wk||
2 - ||qr

m [ n ] - wk||
2

H 2 + ||qr
m [ n ] - wk||

2
（40）

Jr[n] =
β0 pk lb e

σ 2 H 2 + β0 pk + σ 2||qm [ n ] - wk||
2
（41）

当等式成立时，有qm[n] = qr
m[n]。

证明令 f ( x) = lb (1 +
A

B + x )，其中，A和B都

是正常数。对于 x≥0来说，函数 f (x)是凸函数，因

此在点x0处进行泰勒一阶展开，得到：

f ( x) ≥ f ( x0 ) - ∂f ( )x
∂x0

( x - x0 ) （42）

∂f ( )x
∂x0

=
-( )lb e A

( )B + x0 ( )B + x0 + A
（43）

其中，式（43）是函数 f ( x)在点 x0 处的一阶导数。

证毕。

由定理1结果可知，约束式C11被重写为：

(tk[n] ) -1 ≤ Bkϕq{qm[n]} （44）

其次，对于约束式C7，非凸原因是由RHS部

分中的Rk导致，因此通过定理1，重写约束式C12：

C12: ∑
i = 1

n

Sk[ ]n ≤∑
i = 1

n

δ tϕq{ }qm[ ]n （45）

因此，问题式P4.2可以被转化为问题式P4.3，

是凸优化问题；问题式 P4.3可以通过 SCA局部轨

迹的迭代来求解，其过程在算法 1 中进行归纳

总结。

P4.3:  min
Q, tk

∑
n ∈ N

 ∑
k ∈ K

ak[ ]n Θ1 + ∑
m ∈M

Θ2 + ξ∑
n = 1

N

Θ3

s.t. C1⁓C3, C6

C12: ∑
i = 1

n

Sk[ ]n ≤∑
i = 1

n

δ tϕq{ }qm[ ]n ,∀k,n （46）

C13: v2
n ≥ ||v [ n ] ||2, n ∈ N

C14:
1
u2

n

≤ P φ
n , n ∈ N

C15: ( tk [ n ])-1 ≤ Bkϕq{ qm [ n ] }

算法1 SCA算法求解无人机轨迹Q

首先，初始化无人机轨迹 Q0 = {q0[n]}|N + 1
n = 1 和

辅助变量 t 0
k，令迭代次数 r=0，并设置最大容忍阈

值Θ > 0。将问题式 P4.3在第 r次迭代时的目标函

数值记为Ω (r )。在第 r次迭代中，给定轨迹Qr和辅

助变量 t r
k，求解问题式 P4.3，得到更新后的最优

轨迹Qr + 1和辅助变量 t r + 1
k 。随后令Qr = Qr + 1，并更

新 r = r + 1。重复上述过程，直至满足 |Ω (r ) -
Ω (r - 1) | ≤ Θ，最终得到无人机的优化轨迹Q。

（3）卸载任务的计算资源分配：在获得移动终

端关联A、无人机轨迹Q和辅助变量 tk的最优值后，

MEC-UAV层的卸载任务的计算资源分配的优化问

题可以被表述为问题式P4.4：

P4.4: min
F1

∑
n ∈ N

 ∑
k ∈ K

ak[ ]n Θ1 +

∑
m ∈M

Θ2 + ξ∑
n = 1

N

Θ3 （47）

s.t. ∑
k ∈ K

ak[ ]n fk[ ]n + fm ≤ F, ∀m, n

fk[n] ≥ 0, ∀k, n

问题式P4.4是凸优化问题，因此通过标准的凸

规划求解器进行求解。此外，算法 2 总结了求解

UAVs网络中问题式P4的整个流程。

算法2 BCD算法求解任务调度A、计算资源分配F1

首先，初始化移动终端位置wk = [ xk, yk ]T和无

人机轨迹Q0 = {q0[n]}|N
n = 1，令迭代次数 l = 0，并设

置最大容忍阈值λ > 0。将问题式P2在第 l次迭代时

的目标函数值记为 θ (l )。在第 l次迭代中，首先给

定Ql、f l
1 和 t l

k，求解问题式P4.1，得到最优解Al + 1；

随后给定 Al + 1 和 f l
1，结合算法 1 求解问题式 P4.3，

得到最优解 t l + 1
k 和 Ql + 1；最后给定 Al + 1、Ql + 1 和

t l + 1
k ，求解问题式 P4.4，得到最优解 f l + 1

1 。之后令

l = l +1，重复上述过程，直至满足 |θ (l ) - θ (l -
1) | ≤ λ。最终得到最优解Q*、A*和 f *

1 。

2.2.2　区块链层优化求解

优化完EMC-UAV层的资源后，问题式P2简化

为区块链任务的计算资源分配问题式P5：

P5: min
F2

∑
n ∈ N

 ∑
k ∈ K

ak[ ]n Θ1 +

∑
m ∈M

[ w1

e1 + e2 + e3 + e4 + e5

fm

+

(1 - w1 )kcomp f 3
m Tm ] + ξ∑

n = 1

N

Θ3 （48）

s.t. ∑
k ∈ K

ak[ ]n fk[ ]n + fm ≤ F, ∀m, n

fm[n] ≥ 0, ∀k, n

问题式P5是凸优化问题，因此用CVX优化工
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具箱来解决区块链任务的计算资源分配问题。

综合上述整个UAVs网络中的优化问题求解移

动终端关联A、无人机轨迹Q、卸载任务的计算资

源分配F1 和区块链任务的计算资源分配F2，提出

了解决问题式P2的整体算法，交替优化算法用于

解决所提出的优化目标问题如算法3所示。

算法3 交替优化算法用于解决所提出的优化目

标问题

首先，令迭代次数Θ = 0，并设置最大容忍阈

值 з > 0，初始化区块链任务的计算资源分配 f2(0)。

在给定 f2(0)的条件下，通过算法 1 得到任务调度

A(0)、无人机轨迹 Q(0)和 MEC 层计算资源分配

f1(0)，并计算问题式P1的初始目标函数值。在第Θ

次迭代中，给定 f2(Θ - 1)，通过算法 2更新A(Θ )、
Q (Θ )和 f1(Θ )；随后，基于已得到的A(Θ )、Q (Θ )
和 f1(Θ )，求解问题式P5，得到区块链任务的计算

资源分配 f2(Θ )，并计算当前目标函数值。重复上

述过程，直至相邻两次迭代的目标函数值之差不超

过 з，最终得到各优化变量的最优解。

2.3　算法复杂度分析

算法 3 的总体计算复杂度主要由两个部分组

成：第 1部分来自算法 2，其中，BCD算法的流程

是交替求解问题式 P4.1、P4.2和 P4.4，求解算法 2

的总体复杂度为O (KMN ) 3.5
；算法 3的第 2部分为

区块链任务的计算资源分配，需要O (M ) 3.5
次迭代

才能得到最优的计算资源分配。设U1代表算法3的

迭代次数，则算法 3 的总体复杂度可以表示为

O (U1 ( KMN )3.5。

2.4　收敛性分析

命题 SCA，BCD与算法3均是收敛的。

证明 在第 r次迭代中，首先根据 r - 1迭代的

{ Ar - 1, Qr - 1, f r - 1
1 , t r - 1

k }进行计算 Ar。通过解决问题

式P4.1来优化Ar，由于目标函数的最小化：

θ (Ar - 1, Qr - 1, t r - 1
k , f r - 1

1 ) ≥ θ (Ar, Qr - 1, t r - 1
k , f r - 1

1 )（49）

然后，根据得到的{ Ar, Qr - 1,  f r - 1
1 , t r - 1

k }来求解

优化变量{ Qr, t r
k }。此时根据定理1，得到：

θ (Ar, Qr - 1, t r - 1
k , f r - 1

1 ) = max {θ (Ar, Qr, t r
k , f

r - 1
1 )}（50）

合并式（49）与（50），得到：

θ (Ar - 1, Qr - 1, t r - 1
k , f r - 1

1 ) ≥ θ (Ar, Qr, t r
k , f

r - 1
1 )  （51）

其次，通过已求的{ Ar, Qr, t r
k , f

r - 1
1 }进行优化变

量 f r
1 的求解，解决问题式P4.3，由目标函数的最小

化，得到：

θ (Ar, Qr, t r
k , f

r - 1
1 ) ≥ θ (Ar, Qr, t r

k , f
r

1 ) （52）

合并式（51）与（52），得到：

θ (Ar - 1, Qr - 1, t r - 1
k , f r - 1

1 ) ≥ θ (Ar, Qr, t r
k , f

r - 1
1 )    （53）

最后解决问题式 P4.4，同理问题式 P4.3 的处

理，由目标函数的最小化，最终得到：

θ (Ar - 1, Qr - 1, t r - 1
k , f r - 1

1 ) ≥ θ (Ar, Qr, t r
k , f

r
1 )     （54）

因此，所求的优化变量的结果是单调非增的。

此外，由于在物理层面上，设备的通信能耗与时延

能耗都是严格大于等于0的，即目标函数是有下界

的。本文所提的算法是收敛的。证毕。

3　仿真结果与分析

3.1　仿真环境及参数设置

仿真实验环境中，共考虑4架无人机，高度都

固定为H = 50 m，UAVs飞行时长设置为 T = 35 s，

每架无人机配有3个物联网终端设备，分别分布在

800 m×800 m 的区域的 3 个角上，位置分别为：

User1 = [200, 400]T
、 User2 = [600, 600]T

和 User3 =

[400, 0]T
。假设无人机与物联网设备终端之间的总

带宽为 10 MBand，物联网移动终端设备的发送功

率为 pk = 0.1 W，噪声功率为 σ 2 = -60 dBm。且设

物联网终端传输的任务大小以及卸载任务所需的

CPU 周期分别为 20 MB 和 1 × 109 转 CPU。此外，

区块链共识模型生成或者验证一个签名所需要的计

算能力为 1 × 107转CPU，生成或者验证一个MAC

需 1 × 108 转CPU。区块中生成的交易数量最多为

1 500个，且有效事务比例设置为0.8，系统参数设

置见表1。

接下来，将所提算法与以下3种基准方案进行

表1　 系统参数设置

参数

pk

N0 Bk

β0

H

kcomp

w1

Sk

Ck

F

δt

定义

终端传输功率

噪声功率

参考信道增益

无人机高度

有效电容参数

能耗的权重因子

卸载任务大小

所需CPU周期

最大计算能力

时隙长度

值

0.1 W

-110 dBm

-30 dBm

50 m

1×10-23

0.6

[20, 28] MB

[2×107, 3×107]转

[109, 2×109]转

0.5 s
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比较，以突出所提算法的优势。

（1）WOAFK（without considering user associa‐

tion and task resource allocation）：该方案联合优化

了UAVs轨迹和区块链任务的计算资源分配，但是

UAVs执行计算任务的资源分配是不变的。

（2）WOUAV（without UAVs trajectory）：该方

案联合优化了用户关联任务分配，计算任务和区块

链任务的计算资源分配。然而，UAVs的飞行轨迹

是固定的。

（3）OLDBK（with old blockchain model）：该

方案联合优化了UAVs轨迹、用户关联任务分配、

计算任务和区块链任务的计算资源分配。区别于其

他基准方案所采用的共识算法，OLDBK采用的是

文献[30]中的区块链的共识算法。

3.2　结果分析

3.2.1　无人机轨迹

UAVs轨迹优化如图3所示，该图对比了UAVs

在优化前后的轨迹分布。黑色轨迹表示未经过优化

的初始轨迹，红色轨迹为优化后的轨迹。可以观察

到，在优化后的轨迹中，UAVs在靠近移动终端的

位置分布更密集，这表明更多的计算任务被优先安

排在终端附近进行卸载，从而有效地降低了传输时

延和能耗。图 3中 3个黑色圆圈标出的区域轨迹点

较密集，这说明UAVs在这些位置停留时间较长，

与终端的通信更频繁，从而减少了长距离传输带来

的额外开销。相比之下，初始轨迹由于未经过优

化，UAVs与终端距离较远，增加了数据传输的能

耗和计算时延。而优化后的轨迹不仅使UAVs在关

键区域（终端附近）停留更长时间，还保证了整个

轨迹的均匀性，使任务调度在整个飞行过程中更合

理。因此，优化策略使UAVs轨迹更智能化，能够

均衡分配计算任务，减少不必要的长距离传输，从

而降低系统整体传输能耗并提升计算卸载效率。

3.2.2　算法性能

收敛性能如图4所示，分析了所提算法的收敛

性能。从结果可以看出，随着迭代次数的增加，所

提算法的目标函数值逐步减小，平均5次迭代后收

敛到一个稳定值，证明了算法的收敛性和有效性。

此外，目标函数值随着卸载任务规模的增加而显著

上升。这是由于卸载任务规模扩大时，系统完成任

务所需的处理时延和能耗也相应增加，导致目标函

数值的增长，进一步验证了所提算法策略在不同卸

载任务规模下的稳定性和适应性。

时延和最大计算能力F的关系如图 5所示，展

示了不同无人机最大计算能力 F 对任务时延的影

响。结果表明，随着F的增加，时延逐渐降低，这

是由于更高的计算能力使无人机能够分配更多资源

以处理任务卸载和区块链计算，从而显著地缩短任

务完成时间。进一步分析发现，尽管 WOAFK 和

WOUAV未采用联合优化策略，但二者均引入了改

进后的区块链共识算法；相比之下，OLDBK采用

了传统共识算法，但集成了联合优化策略。实验结

果表明，在相同条件下，本文所提出的优化策略

图5　时延和最大计算能力F的关系

图4　收敛性能

图3　UAVs轨迹优化
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在时延上优于其他基准方案。具体而言，相较于

WOAFK、WOUAV和OLDBK，时延指标分别降低

了 36.00%、14.54%和 31.84%，充分体现了所提方

法在计算效率和资源利用方面的优势。

目标函数值与终端计算任务大小的关系如图 6

所示，时延与终端计算任务大小的关系如图 7 所

示，比较了所提算法与OLDBK算法在不同卸载任

务规模下的系统资源消耗。结果表明，随着卸载任

务规模的增加，系统资源消耗呈现出同步增长的趋

势。这是由于卸载任务规模扩大时，移动终端在任

务卸载过程中的传输资源需求增加，导致了计算

和时延的总体消耗显著上升。虽然本文算法与

OLDBK 均采用了相同的策略，即联合优化 UAVs

轨迹、计算资源分配和移动终端任务调度，但两者

在共识算法的设计上存在差异。本文所提的共识算

法对 OLDBK中的共识算法进行了改进与优化，以

提升性能。仿真结果显示，采用本文的区块链共识

算法显著地提升了整个UAVs系统的性能，使其相

较于OLDBK算法在性能上提高了约28.9%。

目标函数与卸载任务所需CPU周期大小的关

系如图 8所示，展示了 3种不同优化策略下，卸载

任务所需CPU周期对系统总资源消耗的影响，未

区分所使用的区块链共识算法。结果表明，卸载任

务的CPU周期变化对系统的计算能耗和时延有显

著影响，且随着CPU周期的增加，系统的能耗和

时延均呈上升趋势。值得注意的是，所提优化策略

在能量消耗方面明显优于其他两种策略，表明该策

略能够有效地降低卸载任务和区块链任务的能耗与

时延，从而显著地提升了系统整体性能。

系统能耗和w1的关系如图9所示，系统时延和

w1的关系如图 10所示，分别展示了权重参数w1对

4种算法的系统能耗和总时延的影响。需要指出的

是，所有仿真结果中的总能耗和总时延分别对应问

题式P1中的w1E和(1 -w1)T。其中，系统总能耗的

权重为w1，总时延的权重为 1 -w1。从图 9可以观

察到，随着w1的增加，系统总能耗呈上升趋势。这

是因为在目标函数中，系统总能耗的权重w1增大，

系统对能耗的优化力度相应减弱，从而导致完成卸

载任务和区块链任务处理的总能耗逐步增加。另一

方面，如图 10所示，系统总时延随着w1的增加而

逐渐减小。原因在于，随着w1的增加，系统总时延

的权重 1 -w1减小，使目标函数对时延的优化要求

图7　时延与终端计算任务大小的关系

图6　目标函数值与终端计算任务大小的关系

图8　目标函数与卸载任务所需CPU周期大小的关系

图9　系统能耗和w1的关系
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得到强化，从而有效地降低了完成卸载任务和区块

链任务的总时延。此外，与对比算法 WOAFK、

WOUAV和OLDBK相比，所提算法展现出了显著

的优势。这是因为所提算法在优化过程中，全面考

虑了影响能耗的关键因素，以及完成卸载任务和区

块链任务处理的时延。同时，通过对区块链共识算

法的优化，进一步提升了整体系统性能。因此，所

提算法在系统能耗和时延的平衡优化方面表现优

异，总体性能明显优于其他3种算法。

4　结束语

本文提出了一种基于区块链和无人机的安全

边缘网络卸载架构，保障了无人机与移动终端间

的数据卸载安全与隐私。通过联合优化任务调度、

无人机轨迹规划及计算资源分配，最小化UAVs网

络的能耗与时延加权和。由于该优化问题为

MINLP，通过分解优化变量，将问题转化为多个

独立子问题解决。仿真结果表明，无论是联合优

化算法还是改进区块链共识算法，该方案在性能

上均有显著优势。本文为基于区块链与UAVs的移

动边缘物联网提供了理论支撑与实践启示，未来

将探索更安全的区块链共识算法及更适应复杂用

户分布的轨迹规划优化方案，提升信息安全性与

网络性能。
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